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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 2 

• Το παρόν εκπαιδευτικό υλικό υπόκειται ςε 
άδειεσ χρήςησ Creative Commons.  

• Για εκπαιδευτικό υλικό, όπωσ εικόνεσ, που 
υπόκειται ςε άλλου τφπου άδειασ χρήςησ, η 
άδεια χρήςησ αναφζρεται ρητώσ.  
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Άδειες Χρήσης 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 3 

• Το παρόν εκπαιδευτικό υλικό ζχει αναπτυχθεί ςτα πλαίςια 
του εκπαιδευτικοφ ζργου του διδάςκοντα. 

• Το ζργο «Ανοικτά Ακαδημαϊκά Μαθήματα ςτο ΤΕΙ 
Κεντρικήσ Μακεδονίασ» ζχει χρηματοδοτήςει μόνο τη 
αναδιαμόρφωςη του εκπαιδευτικοφ υλικοφ.  

• Το ζργο υλοποιείται ςτο πλαίςιο του Επιχειρηςιακοφ 
Προγράμματοσ «Εκπαίδευςη και Δια Βίου Μάθηςη» και 
ςυγχρηματοδοτείται από την Ευρωπαϊκή Ζνωςη 
(Ευρωπαϊκό Κοινωνικό Ταμείο) και από εθνικοφσ πόρουσ. 
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Χρηματοδότηση 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

• Η θξππηνγξαθία ρξεζηκνπνηείηαη ζήκεξα 

σο έλα ρξήζηκν εξγαιείν ζηελ αζθάιεηα  

πιεξνθνξηώλ, δειαδή ηελ πξνζηαζία ησλ 

δεδνκέλσλ σο πξνο ηελ εκπηζηεπηηθόηεηα,  

ηελ αθεξαηόηεηα θαη ηε δηαζεζηκόηεηά ηνπο 

  

• Δπηζηήκε πνπ κειεηά ηξόπνπο 

θσδηθνπνίεζεο κελπκάησλ. 

Κρσπηογραθία (1) 
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

•  H θξππηνγξαθία δελ απνηειεί ην κόλν 

κέζν γηα ηελ επίηεπμε ηεο Αζθάιεηαο 

Πιεξνθνξίαο, σζηόζν πξνζθέξεη έλα 

ζύλνιν από ηερληθέο (θξππηνγξαθηθά 

εξγαιεία – cryptographic tools) πξνο 

απηήλ ηελ θαηεύζπλζε… 

 

Κρσπηογραθία (2) 
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Κρσπηογραθία (3) 
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

• Αρτικό κείμενο (plaintext), νλνκάδεηαη ην αξρηθό 
κήλπκα πνπ ζέινπκε λα θξππηνγξαθήζνπκε. 

 Ολνκάδεηαη θαη απιό ή θαζαξό. 

• Κρσπηογραθημένο κείμενο ή θξππηνγξάθεκα 
(ciphertext), νλνκάδεηαη ε κπζηηθή-
θξππηνγξαθεκέλε κνξθή ηνπ θεηκέλνπ. 

• Αλγόριθμος κρσπηογράθηζης (encyption 
algorithm) ή κέζνδνο θξππηνγξάθεζεο 
(ciphering), νλνκάδεηαη ε κέζνδνο πνπ 
αθνινπζείηαη γηα ηε κεηαηξνπή ηνπ αξρηθνύ 
θεηκέλνπ ζε κπζηηθή κνξθή. 

Οριζμοί για ηην Κρσπηογραθία (1)  
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

• Κρσπηογράθηζη (encryption), 
νλνκάδεηαη ε δηαδηθαζίαο κεηαηξνπήο ηνπ 
αξρηθνύ θεηκέλνπ ζε θξππηνγξάθεκα. 

 

• Αποκρσπηογράθηζη (decryption, 
deciphering) νλνκάδεηαη ε αληίζηξνθε 
δηαδηθαζία ηεο θξππηνγξάθεζεο, δειαδή 
ε κεηαηξνπή ηνπ θξππηνγξαθήκαηνο ζε 
αξρηθό θείκελν. 

Οριζμοί για ηην Κρσπηογραθία (2)  
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

• Κλειδί (key) κρσπηογράθηζης, νλνκάδεηαη 
ε αλαιπηηθή πεξηγξαθή ηεο κεζόδνπ 
θξππηνγξάθεζεο. Τν θιεηδί γηα παξάδεηγκα 
κπνξεί λα είλαη ε αληηζηνηρία γξακκάησλ ηνπ 
αξρηθνύ θεηκέλνπ θαη ηνπ θξππηνγξαθήκαηνο. 

• Κάλσμμα ελόο κελύκαηνο (padding), 
νλνκάδεηαη  ην επηπξόζζεην θείκελν ην νπνίν 
πξέπεη λα πξνζζέζνπκε ζην θείκελν 
πξνθεηκέλνπ ην αξρηθό θείκελν λα απνθηήζεη 
έλα ζπγθεθξηκέλν αξρηθό κήθνο πνπ απαηηεί 
θάπνηνο αιγόξηζκνο θξππηνγξάθεζεο 

Οριζμοί για ηην Κρσπηογραθία (2)  
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

• Κλειδί (key) κρσπηογράθηζης, νλνκάδεηαη 
ε αλαιπηηθή πεξηγξαθή ηεο κεζόδνπ 
θξππηνγξάθεζεο. Τν θιεηδί γηα παξάδεηγκα 
κπνξεί λα είλαη ε αληηζηνηρία γξακκάησλ ηνπ 
αξρηθνύ θεηκέλνπ θαη ηνπ θξππηνγξαθήκαηνο. 

• Κάλσμμα ελόο κελύκαηνο (padding), 
νλνκάδεηαη  ην επηπξόζζεην θείκελν ην νπνίν 
πξέπεη λα πξνζζέζνπκε ζην θείκελν 
πξνθεηκέλνπ ην αξρηθό θείκελν λα απνθηήζεη 
έλα ζπγθεθξηκέλν αξρηθό κήθνο πνπ απαηηεί 
θάπνηνο αιγόξηζκνο θξππηνγξάθεζεο 

Οριζμοί για ηην Κρσπηογραθία (2)  

10 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

• Οη αιγόξηζκνη θξππηνγξάθεζεο 

ρξεζηκνπνηνύλ έλα ή πεξηζζόηεξα θιεηδηά.  

Αλγόριθμοι βαζιζμένοι ζε κλειδιά  
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 Η αζθάιεηα έγθεηηαη ζην όηι δεν είναι γνφζηό ηο 

κλειδί -  νη αιγόξηζκνη θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο είλαη επξέσο γλσζηνί (Αρτή 

Kerchoff)  



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

– Όζν κεγαιύηεξν είλαη ην πιήζνο ησλ θιεηδηώλ ηόζν 

κεγαιύηεξε είλαη ε αζθάιεηα   

 (… εθηόο θαη αλ ν αιγόξηζκνο δελ είλαη αζθαιήο)  

– Έλα ζύζηεκα κε κηθξό αξηζκό θιεηδηώλ, κπνξεί λα 

είλαη αζθαιέο, γηα κηθξό ρξνληθό δηάζηεκα ! 

 

Πόζο αζθαλές είναι ένα ζύζηημα;  
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Mel, Η. & Baker, 

D. (2001). 

Cryptography 

Decrypted. 

Addison-Wesley,  



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

• Κάζε γξάκκα ή νκάδα γξακκάησλ 
αληηθαζίζηαηαη από έλα άιιν γξάκκα ή 
νκάδα γξακκάησλ 

 

• Κώδηθαο ηνπ Καίζαξα. 

– Απνδίδεηαη ζηνλ Ινύιην Καίζαξα 

– Κάζε γξάκκα κεηαηνπίδεηαη θαηά k 
ραξαθηήξεο   

– Τν k είλαη ην θιεηδί ηνπ θώδηθα 

Κώδικες ανηικαηάζηαζης  
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμος ηοσ Καίζαρα 

14 

• Αξηζκόο δηαζέζηκσλ 

θιεηδηώλ ζην Αγγιηθό 

αιθάβεην : 25 

To θιεηδί είλαη:  k=3 

Mel, Η. & Baker, 

D. (2001). 

Cryptography 

Decrypted. 

Addison-Wesley,  



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμος ηοσ Καίζαρα 

15 

• Αξηζκόο δηαζέζηκσλ 

θιεηδηώλ ζην Αγγιηθό 

αιθάβεην : 25 

To θιεηδί είλαη:  k=3 

Mel, Η. & Baker, 

D. (2001). 

Cryptography 

Decrypted. 

Addison-Wesley,  



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμος Μονο-αλθαβηηικής 

ανηικαηάζηαζης 
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 Αξηζκόο πηζαλώλ θιεηδηώλ ζην Αγγιηθό αιθάβεην : 25! 

=1,5*1025 

•   

Μνλναιθαβεηηθόο: Χξήζε ελόο θξππην-αιθάβεηνπ 

Τν θξππην-αιθάβεην απνηειεί ην θιεηδί ηνπ αιγνξίζκνπ  



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

Το ‘ζπάζιμο’ ενός κώδικα…..  

17 

 Σπρλόηεηα εκθάληζεο γξακκάησλ: e, t, o, a, n, i ………. 

 Σπρλόηεηα εκθάληζεο δη-γξακκάησλ:  th, in, er,………. 

 Σπρλόηεηα εκθάληζεο ηξη-γξακκάησλ: the, ing, and,….. 

 Ταθηηθή: 

εύξεζε ζπρλόηεηαο γξακκάησλ, δη-γξακκαησλ, ηξη-

γξακκάησλ 

 ηα  πην ζπρλά θσδηθά γξάκκαηα κάιινλ αληηζηνηρνύλ 

ζηα e  θαη t       

 Μηα άιιε ηαθηηθή είλαη λα εληνπηζηεί κηα ζπρλά 

ρξεζηκνπνηνύκελε ιέμε ή θξάζε 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

Καηηγορίες αλγόριθμφν  

φς προς ηο είδος ηοσ κλειδιού 
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 Αιγόξηζκνη ζπκκεηξηθνύ θιεηδηνύ 

 

Αιγόξηζκνη αζύκκεηξνπ θιεηδηνύ 

 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

Αλγόριθμοι ζσμμεηρικού κλειδιού  

19 

 Αιγόξηζκνη ζπκκεηξηθνύ θιεηδηνύ: Χξεζηκνπνηνύλ ην 

ίδην θιεηδί γηα ηελ θξππηνγξάθεζε  θαη ηελ 

απνθξππηνγξάθεζε 

 

Πρόβλημα: Πώο αληαιιάζνπλ ην κπζηηθό θιεηδί δπν 

ρξήζηεο; 

 Τν θαλάιη κέζσ ηνπ νπνίνπ αληαιιάζζεηαη ην Κ πξέπεη 

λα είλαη αζθαιέο 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Κρσπηογραθικοί αλγόριθμοι δέζμης 

(block ciphers) 

20 

Τεκαρίδνπλ ζε ηκήκαηα (blocks) ην αξρηθό θείκελν πνπ πξόθεηηαη λα 

θξππηνγξαθεζεί θαη θξππηνγξαθνύλ θάζε ηκήκα 

μερσξηζηά. Η θξππηνγξάθεζε θάζε ελόο ηκήκαηνο γίλεηαη 

ρξεζηκνπνηώληαο κία καζεκαηηθή ζπλάξηεζε θξππην-γξάθεζεο θαη 

ην κπζηηθό θιεηδί 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Κρσπηογραθικοί αλγόριθμοι ροής 

(stream ciphers) 

21 

επηιέγεηαη αξρηθά κία γελλήηξηα 

θιεηδνξνήο (keystream generator), ε 

νπνία δέρεηαη σο είζνδν ην κπζηηθό 

θιεηδί θαη παξάγεη ζηελ έμνδό ηεο κία 

ςεπδνηπραία αθνινπζία bits, ε νπνία 

νλνκάδεηαη θιεηδνξνή (keystream). 

 Σηελ ζπλέρεηα εθαξκόδεηαη ε 

ζπλάξηεζε XOR αλάκεζα ζην αξρηθό 

θείκελν θαη ζηελ θιεηδνξνή θαη ην 

απνηέιεζκα ηεο ζπλάξηεζεο είλαη ε 

ηειηθή θξππηνγξαθεκέλε ξνή 

δεδνκέλσλ 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

Αλγόριθμοι αζύμμεηροσ κλειδιού (1) 
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 Αιγόξηζκνη αζύκκεηξνπ θιεηδηνύ: Χξεζηκνπνηνύλ 

δηαθνξεηηθό θιεηδί γηα ηελ θξππηνγξάθεζε  θαη ηελ 

απνθξππηνγξάθεζε.  

Τα θιεηδηά απηά απνηεινύλ έλα καζεκαηηθά ζπλδεδεκέλν 

δεύγνο.  

Τν θιεηδί θξππηνγξάθεζεο δελ κπνξεί λα εμαρζεί από ην 

θιεηδί απνθξππηνγξάθεζεο 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμοι αζύμμεηροσ κλειδιού (2) 

23 

Τν θιεηδί θξππηνγξάθεζεο γλσζηνπνηείηαη (ζπλήζσο κέζσ 

ςεθηαθνύ πηζηνπνηεηηθνύ) ζε ηξίηνπο θαη ιέγεηαη δεκόζην 

θιεηδί  

Τν θιεηδί απνθξππηνγξάθεζεο είλαη γλσζηό κόλν ζηνλ 

θάηνρό ηνπ θαη ιέγεηαη ηδησηηθό ή κπζηηθό θιεηδί.  

Το δημόζιο είναι διαθέζιμο ζε όλοσς ενώ ηο ιδιφηικό 

είναι μσζηικό  

Η θξππηνγξάθεζε Γεκνζίνπ Κιεηδηνύ κπνξεί λα 

ρξεζηκνπνηεζεί θαη γηα ηε δεκηνπξγία θαη επαιήζεπζε 

ςεθηαθήο ππνγξαθήο. 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμοι αζύμμεηροσ κλειδιού (3) 
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμοι  Δημόζιοσ κλειδιού –

κρσπηογράθηζη(1) 
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμοι  Δημόζιοσ κλειδιού-

κρσπηογράθηζη(2) 
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Ο απνζηνιέαο  ρξεζηκνπνηεί ην Γεκόζην Κιεηδί eB ηνπ 

παξαιήπηε  γηα λα θξππηνγξαθήζεη ην  Μ. C= ΔeB
(M) 

 

Ο παξαιήπηεο  ρξεζηκνπνηεί ην Ιδησηηθό Κιεηδί ηνπ dB γηα 

λα απνθξππηνγξαθήζεη ην κήλπκα: M= DdB
 (C) 

 

Δγγπώληαη ηελ  εκπηζηεπηηθόηεηα (confidentiality), δειαδή 

όηη ην θξππηνγξαθεκέλν κήλπκα πνπ ζα ζηείιεη ν 

απνζηνιέαο κέζσ ηνπ δηαδηθηύνπ ζηνλ παξαιήπηε ζα είλαη 

αλαγλώζηκν από απηόλ θαη κόλν 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Χηθιακή σπογραθή 
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 Χηθιακή Υπογραθή: κία ζπκβνινζεηξά ε νπνία 

ζπλνδεύεη ειεθηξνληθά δεδνκέλα ή αξρεία θαη κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ επαιήζεπζε ηεο αθεξαηόηεηάο 

ηνπο, θαζώο θαη ηε απνπνίεζε  επζύλεο.  

Γηα ηε δεκηνπξγία/επαιήζεπζε ςεθηαθώλ ππνγξαθώλ 

ρξεζηκνπνηείηαη θξππηνγξάθεζε δεκόζηνπ θιεηδηνύ. Τν 

ηδησηηθό θιεηδί ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ηεο 

ππνγξαθήο θαη ην δεκόζην θιεηδί γηα ηελ επαιήζεπζε 

ηεο ππνγξαθήο. 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμοι  Δημόζιοσ κλειδιού  

-υηθιακή σπογραθή(1) 
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Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Αλγόριθμοι  Δημόζιοσ κλειδιού  

-υηθιακή σπογραθή(2) 
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 Ο απνζηνιέαο  ρξεζηκνπνηεί ην Ιδησηηθό ηνπ θιεηδί dB 

γηα ππνγξάςεη ςεθηαθά ην κήλπκα C= EdB
 (M) 

 

Ο παξαιήπηεο ρξεζηκνπνηεί ην Γεκόζην Κιεηδί ηνπ 

απνζηνιέαο γηα λα επαιεζεύζεη ηελ ππνγξαθή 

 

Τασηοποίηζη, δειαδή ν παξαιήπηεο  γλσξίδεη κε 

αζθάιεηα ηελ ηαπηόηεηα ηνπ απνζηνιέα 



Ηιεθηξνληθή Γηαθπβέξλεζε 
Τμήμα Διοίκηςησ Επιχειρήςεων 

 

Χηθιακά πιζηοποιηηικά (1) 
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Χηθιακό Πιζηοποιηηικό: είλαη έλα ςεθηαθό έγγξαθν 

ην νπνίν ρξεζηκνπνηείηαη ζηελ θξππηνγξαθία Γεκόζηνπ 

Κιεηδηνύ, γηα λα πηζηνπνηήζεη ηελ απζεληηθόηεηα ησλ 

δεκόζησλ θιεηδηώλ ησλ ρξεζηώλ.  

Έλα ςεθηαθό πηζηνπνηεηηθό πεξηιακβάλεη ην δεκόζην 

θιεηδί ελόο ρξήζηε, ην όλνκα ηνπ θαηόρνπ ηνπ, ηνπο 

ρξεζηκνπνηνύκελνπο αιγόξηζκνπο θαη δηάθνξεο άιιεο 

πιεξνθνξίεο ζρεηηθά κε ηνλ θάηνρν ηνπ θιεηδηνύ.  
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Γηα λα είλαη έγθπξν έλα ςεθηαθό πηζηνπνηεηηθό, είλαη 

ππνγεγξακκέλν από θάπνηα Αξρή Πηζηνπνίεζεο θαη 

πεξηιακβάλεη κηα εκεξνκελία ιήμεο 

Η έθδνζε ελόο ςεθηαθνύ πηζηνπνηεηηθνύ γίλεηαη κεηά 

από αίηεζε ηνπ ελδηαθεξνκέλνπ ζε κία Αξρή 

Πηζηνπνίεζεο 

http://www.yap.gov.gr/index.php/themata-enimerosis-

politi/lista-syxnon-erotiseon-

apantiseon.html?view=category&id=104 

 

http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
http://www.yap.gov.gr/index.php/themata-enimerosis-politi/lista-syxnon-erotiseon-apantiseon.html?view=category&id=104
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SSL -  Secure Socket Layers. Αιιηώο γλσζηό θαη σο 

Ηιεθηξνληθό Πηζηνπνηεηηθό. 

Tν πξσηόθνιιν SSL δεκηνπξγεί κηα αζθαιή ζύλδεζε 

κεηαμύ ηνπ εθάζηνηε ηζηνζειίδαο θαη ηνπ θπιινκεηξεηή 

ηνπ ρξήζηε.  

Τα SSL πηζηνπνηεηηθά εμαζθαιίδνπλ ηελ αζθαιή 

αληαιιαγή δεδνκέλσλ αλάκεζα ζηηο δύν πιεπξέο, 

απνηξέπνληαο θαθόβνπινπο ρξήζηεο από ηελ ππνθινπή 

δεδνκέλσλ. 
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Αζθαιή κεηαθνξά δεδνκέλσλ κεηαμύ ελόο 

εμππεξεηεηή θαη ελόο ππνινγηζηή. 

 

Πηζηνπνίεζε θαη ηαπηνπνίεζε, βνεζώληαο ηνλ ρξήζηε 

λα επηβεβαηώζεη ηελ ηαπηόηεηα ηεο ηζηνζειίδαο κε ηελ 

νπνία ζπλαιιάζζεηαη. 
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Ο θπιινκεηξεηήο  ειέγρεη ην SSL Certificate, γηα λα 

δηαπηζηώζεη αλ είλαη έγθπξν θαη λα πηζηνπνηήζεη ηελ 

ηαπηόηεηα ηεο ηζηνζειίδαο. 

 

Ο εμππεξεηεηήο επηθνηλσλεί κε ηνλ θπιινκεηξεηή, θαη 

ελεξγνπνηείηαη ε θξππηνγξάθεζε δεδνκέλσλ ζε 

ζπγθεθξηκέλα bit (ζπλήζσο 128bit ή 256bit). 
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Ο εμππεξεηεηήο θαη ν θπιινκεηξεηήο αληαιιάζζνπλ 

κνλαδηθνύο θσδηθνύο απνθξππηνγξάθεζεο, ώζηε λα 

ηνπο ρξεζηκνπνηήζνπλ ζηελ απνθξππηνγξάθεζε πνπ 

πξαγκαηνπνηείηαη κε ηελ νινθιήξσζε ηεο αληαιιαγήο 

δεδνκέλσλ. 

Η δηαδηθαζία αληαιιαγήο δεδνκέλσλ μεθηλάεη, ην 

εηθνλίδην αζθαινύο κεηαθνξάο δεδνκέλσλ SSL 

εκθαλίδεηαη δίπια από ηελ γξακκή δηεύζπλζεο ηεο 

ηζηνζειίδαο θαη ε ζπλαιιαγή είλαη πιένλ αζθαιήο. 
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Τν SET (Secure Electronic Transaction) είλαη έλα 

πξσηόθνιιν εκπνξηθώλ ζπλαιιαγώλ κε ηε ρξήζε 

θαξηώλ ζε αλνηθηά δίθηπα, ην νπνίν αλαπηύρζεθε από 

ηελ MasterCard θαη ηελ Visa σο κηα κέζνδνο 

εμαζθάιηζεο ησλ ζπλαιιαγώλ κε ηε ρξήζε θαξηώλ 

δηακέζνπ ηνπ Ιnternet. 

Η δηαδηθαζία πεξηιακβάλεη έλα αξηζκό ειέγρσλ 

αζθαιείαο πνπ πξαγκαηνπνηείηαη κε ηε ρξήζε 

ςεθηαθώλ πηζηνπνηεηηθώλ πνπ ρνξεγνύληαη ζηνπο 

εκπιεθόκελνπο αγνξαζηέο, εκπόξνπο θαη ηξάπεδεο. 
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Παξνρή πξνζηαζίαο ησλ νηθνλνκηθώλ δεδνκέλσλ ή θαη 

άιισλ πνπ δηαθηλνύληαη καδί ηνπο από ππνθινπή. 

Γηαζθάιηζε ηεο αθεξαηόηεηαο ησλ δεδνκέλσλ. 

Παξνρή δηαδηθαζηώλ πηζηνπνίεζεο ηαπηόηεηαο ηνπ 

θαηόρνπ θάξηαο. 

Παξνρή ππεξεζηώλ πηζηνπνίεζεο ησλ εκπόξσλ πνπ 

κπνξνύλ λα δερζνύλ ηελ πιεξσκή κε ηε ρξήζε ηέηνηαο 

κεζόδνπ, πνπ πξνθύπηεη από ηε ζρέζε ηνπο κε θάπνην 

νηθνλνκηθό ίδξπκα παξνρήο θαξηώλ. 
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Γηαζθάιηζε ηεο ρξήζεο ησλ θαιύηεξσλ ηερληθώλ 

αζθάιεηαο θαη ζρεδίαζεο ζπζηεκάησλ γηα ηελ 

πξνζηαζία όισλ ησλ λόκηκα εκπιεθνκέλσλ πιεπξώλ. 

Η δεκηνπξγία ελόο πξσηνθόιινπ ην νπνίν λα είλαη 

αλεμάξηεην από ηνπο κεραληζκνύο αζθάιεηαο ηνπ 

επηπέδνπ κεηαθνξάο ρσξίο όκσο θαη λα απνηξέπεη ηε 

ρξήζε ηνπο. 
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Να είλαη δηαιεηηνπξγηθό (όινη νη θπιινκεηξεηέο  

λα δνπιεύνπλ κε όινπο ηνπο θύξηνπο servers θαη νη 

ηειεπηαίνη κε ηε ζεηξά ηνπο δελ ζα έρνπλ πξόβιεκα 

ζπκβαηόηεηαο κε ηνπο Payment Gateway Servers). 
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Cardholder Wallet (Πορηοθόλι Φρήζηη Κάρηας) 

Δίλαη έλα πξντόλ πνπ ρξεζηκνπνηεί ν θαηαλαισηήο 

πνπ βξίζθεηαη on-line θαη πνπ επηηξέπεη ηελ 

πξαγκαηνπνίεζε αζθαιώλ ζπλαιιαγώλ ζε έλα δίθηπν.  

Τν Wallet πξέπεη λα δεκηνπξγεί κελύκαηα πνπ ηα 

αληηιακβάλνληαη ηα άιια ηξία πξντόληα πνπ απαξηίδνπλ 

ην SET (Merchant, Payment Gateway, Certificate 

Authority). 
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  Merchant Server (Server - Έμπορος) 

Δίλαη έλα πξντόλ ην νπνίν ηξέρεη θάπνηνο on-

line έκπνξνο γηα ηελ επεμεξγαζία ησλ ζηνηρείσλ ησλ 

ζπλαιιαγώλ θαη ηε δηεθπεξαίσζή ηνπο. Δπηθνηλσλεί θαη 

απηό κε ηα άιια ηξία κέξε ηνπ SET. 
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 Payment Gateway (Πύλη Πληρφμών) 

Δίλαη ην πξντόλ πνπ ηξέρεη θάπνηνο ηξίηνο ν νπνίνο θαη 

επεμεξγάδεηαη ηελ πηζηνπνίεζε ησλ εκπόξσλ θαη ησλ 

ζπλαιιαγώλ (ζπκπεξηιακβαλνκέλσλ νδεγηώλ 

πιεξσκώλ από θαηόρνπο θαξηώλ). Δπηπιένλ 

αιιειεπηδξά θαη κε ηδησηηθά εκπνξηθά δίθηπα. 
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Certificate Authority (Υπηρεζία Πιζηοποιηηικών) 

Δίλαη ην ηειεπηαίν από ηα ζπζηαηηθά ζηνηρεία 

ηνπ SET ην νπνίν ηξέρεη κηα αξκόδηα ππεξεζία έθδνζεο 

θαη πηζηνπνίεζεο ςεθηαθώλ πηζηνπνηεηηθώλ γηα ην 

ζθνπό απηό θαη όπνηε δεηείηαη από ηα Wallet, 

Merchant θαη Payment Gateway πάλσ από δεκόζηα ή 

ηδησηηθά δίθηπα. 
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