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Ενότθτα 5: ΛΕΙΣΟΤΡΓΙΚΑ ΤΣΗΜΑΣΑ II 

Νικολαΐδθσ Ακανάςιοσ 
Διδάκτορασ  Ανάπτυξθσ Σεχνικϊν Προςταςίασ 
Πλθροφορίασ Εικόνασ   
ΧΟΛΗ  ΣΕΧΝΟΛΟΓΙΚΩΝ  ΕΦΑΡΜΟΓΩΝ 
ΣΜΗΜΑ  ΜΗΧΑΝΙΚΩΝ ΠΛΗΡΟΦΟΡΙΚΗ ΣΕ 



Άδεηεο Υξήζεο 

• Σν παξόλ εθπαηδεπηηθό πιηθό ππόθεηηαη ζε 

άδεηεο ρξήζεο Creative Commons.  

 

• Γηα εθπαηδεπηηθό πιηθό, όπωο εηθόλεο, πνπ 

ππόθεηηαη ζε άιινπ ηύπνπ άδεηαο ρξήζεο, ε 

άδεηα ρξήζεο αλαθέξεηαη ξεηώο.  
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Υξεκαηνδόηεζε 

• Σν παξόλ εθπαηδεπηηθό πιηθό έρεη αλαπηπρζεί ζηα πιαίζηα ηνπ εθπαηδεπηηθνύ 

έξγνπ ηνπ δηδάζθνληα. 

• Σν έξγν «Αλνηθηά Αθαδεκαϊθά Μαζήκαηα ζην ΣΔΙ Κεληξηθήο Μαθεδνλίαο» έρεη 

ρξεκαηνδνηήζεη κόλν ηε αλαδηακόξθωζε ηνπ εθπαηδεπηηθνύ πιηθνύ.  

• Σν έξγν πινπνηείηαη ζην πιαίζην ηνπ Δπηρεηξεζηαθνύ Πξνγξάκκαηνο «Δθπαίδεπζε 

θαη Γηα Βίνπ Μάζεζε» θαη ζπγρξεκαηνδνηείηαη από ηελ Δπξωπαϊθή Έλωζε 

(Δπξωπαϊθό Κνηλωληθό Σακείν) θαη από εζληθνύο πόξνπο. 
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Δλόηεηα 5 

ΛΔΙΣΟΤΡΓΙΚΑ ΤΣΗΜΑΣΑ I 

Νηθνιαΐδεο Αζαλάζηνο 

Γηδάθηνξαο  Αλάπηπμεο Σερληθώλ 

Πξνζηαζίαο Πιεξνθνξίαο Δηθόλαο   
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Πεξηερόκελα ελόηεηαο 

1. Δπξπδωληθή Πξόζβαζε ΜΔΣΑΛΛΟΤΡΓΙΚΔ 

2.  Αζύξκαηε Δπξπδωληθή  Πξόζβαζε 

3. Δπξπδωληθά  Αζύξκαηα  Γίθηπα 

4.  Αλάπηπμε ηεο Δπξπδωληθόηεηαο 

5. Σερληθέο Πξνθιήζεηο Δπξπδωληθή  Πξόζβαζε 

6. Σερληθέο Πξνθιήζεηο- Αζύξκαην ξαδηνθπκαηηθό θαλάιη  

7. Σερληθέο Πξνθιήζεηο- Παξεκπόδηζε ιόγω κεγάιωλ εκπνδίωλ 

– Γηαθύκαλζε πεξηβάιινπζαο 

8. Σερληθέο Πξνθιήζεηο- Γηαζπκβνιηθή Παξεκβνιή 

9. Σερληθέο Πξνθιήζεηο-Γηαζπνξά ζπρλόηεηαο ιόγω θίλεζεο 

10. Σερληθέο Πξνθιήζεηο- Παξεκβνιή 
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θνπνί ελόηεηαο 
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Σο πρόβλθμα τθσ αςφάλειασ 

• Προςταςία είναι ο μθχανιςμόσ για ζλεγχο 
πρόςβαςθσ προγραμμάτων, διεργαςιϊν ι 
χρθςτϊν ςτουσ πόρουσ ενόσ Η/Τ. 

 

• Αυτό δουλεφει όςο οι χριςτεσ ςυμμορφϊνονται 
με τισ κακοριςμζνεσ πολιτικζσ χριςθσ και 
διαμοιραςμοφ πόρων. 
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Σο πρόβλθμα τθσ αςφάλειασ 

• Η αςφάλεια πρζπει να λαμβάνει υπόψθ το 
εξωτερικό περιβάλλον του ςυςτιματοσ και να το 
προςτατεφει από: 

– Μθ εξουςιοδοτθμζνθ πρόςβαςθ. 

– Κακόβουλθ τροποποίθςθ ι καταςτροφι. 

– Συχαία ειςαγωγι αςυνζπειασ. 

– Άρνθςθ υπθρεςίασ. 

• Ευκολότερο να προςτατεφςει από τυχαία παρά 
από κακόβουλθ κατάχρθςθ. 
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Σο πρόβλθμα τθσ αςφάλειασ 

• Απόλυτθ προςταςία από κακόβουλθ χριςθ δεν είναι 
δυνατι. 

• τόχοσ τθσ αςφάλειασ είναι να κάνει το κόςτοσ για τον 
δράςτθ αρκετά υψθλό ϊςτε να αποτρζψει προςπάκειεσ 
για μθ εξουςιοδοτθμζνθ πρόςβαςθ. 

• Σα μζτρα αςφαλείασ ςτθ φυςικι τοποκεςία όπωσ και θ 
διαλογι των χρθςτϊν είναι κρίςιμα. 

• Αςφαλείσ γραμμζσ επικοινωνίασ χρειάηονται για να 
προςτατεφςουν από υποκλοπι δεδομζνων και διακοπι 
υπθρεςιϊν. 

• Αςχολοφμαςτε με τθν αςφάλεια ςτο επίπεδο του Λ.. 
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Σαυτοποίθςθ 

• Η ταυτότθτα του χριςτθ ςυνικωσ αποδεικνφεται μζςω κωδικών 
πρόςβαςησ 
– Μπορεί να ςυςχετίηεται με ζνα αγακό ι με διάφορα δικαιϊματα 

πρόςβαςθσ ςε ζνα αγακό (ανάγνωςθ, εγγραφι, εκτζλεςθ) 

• Οι κωδικοί πρζπει να κρατοφνται μυςτικοί. 

– υχνι αλλαγι κωδικϊν (θλικίωςθ). 
– Χριςθ μθ «μαντζψιμων» κωδικϊν (μεγαλφτεροι, 

κεφαλαία/πεηά) 
– Αποφυγι surfers και sniffers 
– Καταγραφι όλων των προςπακειϊν πρόςβαςθσ. 

• Οι κωδικοί μπορεί επίςθσ να είναι κρυπτογραφθμζνοι ι να 
επιτρζπεται να χρθςιμοποιθκοφν μόνο μια φορά. 

• Βιομετρικά ςτοιχεία. 
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Προγραμματιςτικζσ απειλζσ 

• Δοφρειοσ Ίπποσ 

– Ελεφκερο πρόγραμμα διακζςιμο ςε ανυποψίαςτο χριςτθ. 

– Σοποκζτθςθ αλλαγμζνθσ ζκδοςθσ προγράμματοσ εφαρμογισ ςτον 
υπολογιςτι του κφματοσ 

– Εξαπάτθςθ του χριςτθ ϊςτε να εκτελζςει κάτι που δεν κα ζπρεπε 

• Πίςω πόρτα 

– υγκεκριμζνο αναγνωριςτικό χριςτθ ι κωδικόσ που παρακάμπτει 
τισ κανονικζσ διαδικαςίεσ αςφάλειασ. 

– Μπορεί να περιλαμβάνεται ςε ζνα μεταγλωττιςτι. Όλοι οι 
αντικείμενοι κϊδικεσ κα ζχουν τθν πίςω πόρτα. Δφςκολο να 
ανιχνευκοφν. 
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Προγραμματιςτικζσ απειλζσ 

(a) Κανονικόσ κϊδικασ προτροπισ ειςόδου. 
(b) Κϊδικασ με πίςω πόρτα. 
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Προγραμματιςτικζσ απειλζσ 

• Υπερχείλιςη ςτοίβασ και απομονωτή 
– Εκμεταλλεφεται ζνα ςφάλμα ςε πρόγραμμα (υπερχείλιςθ τθσ ςτοίβασ ι 

του απομονωτι μνιμθσ) για να επιτφχει κλιμάκωςθ δικαιωμάτων. 

– Ο ειςβολζασ ςτζλνει περιςςότερα δεδομζνα από όςα περιμζνει το 
πρόγραμμα μζχρι να τα γράψει ςτθ ςτοίβα 

• Επικαλφπτει τθν τρζχουςα διεφκυνςθ επιςτροφισ με τθ διεφκυνςθ του 
κϊδικα υπερχείλιςθσ και εκτελεί τον κϊδικα 

• Παράδειγμα: φόρμα ιςτοςελίδασ περιμζνει ζνα όνομα χριςτθ, ο 
ειςβολζασ προςκζτει ςτο τζλοσ επιπλζον χαρακτιρεσ για να υπερχειλίςει 
τον απομονωτι, ςτζλνει τθ διεφκυνςθ επιςτροφισ για να φορτωκεί ςτθ 
ςτοίβα και τον κϊδικα προσ εκτζλεςθ. Όταν επιςτρζφει θ ρουτίνα 
ανάγνωςθσ του απομονωτι, τρζχει ο κϊδικασ του ειςβολζα. 

• Ο επεξεργαςτισ SPARC τθσ Sun και το Solaris ζχουν ζνα χαρακτθριςτικό 
που απαγορεφει τθν εκτζλεςθ κϊδικα ςε ζνα τμιμα ςτοίβασ τθσ μνιμθσ. 
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Προγραμματιςτικζσ απειλζσ 

• Υπερχείλιςη ςτοίβασ και απομονωτή 
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Απειλζσ ςυςτιματοσ 

• Σα Λ.. παρζχουν ζνα μζςο ϊςτε μια διεργαςία να «γεννά» άλλεσ διεργαςίεσ. 
Αυτό μπορεί να οδθγιςει ςε κατάχρθςθ των αγακϊν του Λ.. και των αρχείων 
χρθςτϊν. 

• Σκουλήκια – χρθςιμοποιοφν μθχανιςμοφσ αναπαραγωγισ. Σελείωσ 
ανεξάρτθτα προγράμματα. 

• κουλικι διαδικτφου  

– Εκμεταλλεφτθκε δικτυακά χαρακτθριςτικά του UNIX (απομακρυςμζνθ 
πρόςβαςθ) και ςφάλματα ςτα προγράμματα finger και sendmail. 

– Σο πρόγραμμα «γάντηοσ αρπαγισ» φόρτωνε το κυρίωσ πρόγραμμα του 
ςκουλθκιοφ. 
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Σο ςκουλικι διαδικτφου του Morris 
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Απειλζσ ςυςτιματοσ 

• Ιοί – τμιμα κϊδικα ενςωματωμζνο ςε νόμιμο πρόγραμμα. 

– Κυρίωσ αφοροφν μικροχπολογιςτζσ. Οι πολυχρθςτικοί υπολογιςτζσ δεν 
είναι επιρρεπείσ γιατί τα εκτελζςιμα προςτατεφονται από γράψιμο από 
το Λ.. 

– Εξαπλϊνονται κατεβάηοντασ μολυςμζνα προγράμματα από το διαδίκτυο 
ι ανταλλάςςοντασ φορθτά μζςα αποκικευςθσ. Επίςθσ, με μακροεντολζσ 
ςε αρχεία του MS Office. 

– Καλφτερθ προςταςία: αςφαλισ χριςθ υπολογιςτι (μορφι RTF, 
ςφραγιςμζνο λογιςμικό, όχι άνοιγμα επιςυνάψεων e-mail που περιζχουν 
εκτελζςιμο κϊδικα). 
 

• Άρνηςη υπηρεςίασ 

– Τπερφόρτωςθ υπολογιςτι-ςτόχου αποτρζποντάσ τον να κάνει ουςιαςτικι 
δουλειά. 

• Αρχικοποίθςθ ςυνδζςεων TCP/IP χωρίσ να ολοκλθρϊνονται. 
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Παρακολοφκθςθ απειλϊν 

• Ζλεγξε για φποπτθ δραςτθριότθτα – π.χ. πολλζσ αποτυχθμζνεσ προςπάκειεσ 
για ειςαγωγι κωδικοφ. 

• Καταγραφι ελζγχου – καταγράφει ϊρα, χριςτθ και τφπο προςβάςεων ςε ζνα 
αντικείμενο. Χριςιμο για ανάνθψθ από παραβίαςθ. 

• άρωςε το ςφςτθμα περιοδικά για οπζσ αςφάλειασ (όποτε υπάρχει χαμθλι 
χριςθ ΚΜΕ). 

• Ζλεγξε για: 
– Μικροφσ ι εφκολουσ να μαντζψεισ κωδικοφσ 

– Μθ εξουςιοδοτθμζνα προγράμματα με set-uid. 

– Μθ εξουςιοδοτθμζνα προγράμματα ςε καταλόγουσ ςυςτιματοσ 

– Διεργαςίεσ που τρζχουν περιςςότερο από το αναμενόμενο 

– Μθ κατάλλθλθ προςταςία καταλόγων 

– Μθ κατάλλθλθ προςταςία ςε αρχεία δεδομζνων ςυςτιματοσ 

– Επικίνδυνεσ εγγραφζσ ςτο μονοπάτι αναηιτθςθσ προγράμματοσ (δοφρειοσ ίπποσ) 

– Αλλαγζσ ςε προγράμματα ςυςτιματοσ: παρακολοφκθςθ τιμϊν ακροιςμάτων ελζγχου 
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Σείχοσ προςταςίασ 

• Είναι υπολογιςτισ ι δρομολογθτισ που τοποκετείται ανάμεςα ςε ζμπιςτουσ 
και μθ ζμπιςτουσ κόμβουσ. 

• Περιορίηει τθν δικτυακι πρόςβαςθ ανάμεςα ςε αυτά τα δφο πεδία 
αςφαλείασ. 
– Περιορίηει τισ ςυνδζςεισ βάςει τθσ διεφκυνςθσ πθγισ ι προοριςμοφ ι τθσ κατεφκυνςθσ τθσ 

ςφνδεςθσ 

• Αποςτρατικοποιθμζνθ ηϊνθ (DMZ): είναι ζνα θμιαςφαλζσ και θμιζμπιςτο 
δίκτυο. 

ΛΕΙΣΟΤΡΓΙΚΑ ΤΣΗΜΑΣΑ II - ΣΜΗΜΑ  ΜΗΥΑΝΙΚΩΝ ΠΛΗΡΟΦΟΡΙΚΗ ΣΕ 19 



Αςφάλεια δικτφου με διαχωριςμό πεδίων μζςω τείχουσ 
προςταςίασ 
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Ανίχνευςθ ειςβολισ 
• Ανίχνευςε τισ προςπάκειεσ ειςβολισ ςτον Η/Τ 

– Ανίχνευςθ βάςει υπογραφισ: κακοριςμζνα πρότυπα δικτυακισ κίνθςθσ 
• Πολλαπλζσ αποτυχθμζνεσ προςπάκειεσ ειςόδου ςε λογαριαςμό 
• Ανιχνεφει βάςει γνωςτϊν υπογραφϊν 

– Ανίχνευςθ βάςει ανωμαλίασ 
• Αςυνικιςτθ ϊρα ειςόδου χριςτθ 
• Πικανι χριςθ υπερχείλιςθσ απομονωτι 
• Δυςκολία – ανιχνεφει νζεσ επικζςεισ αλλά πϊσ αποφαςίηεισ τι είναι «κανονικό»; 

• Μζκοδοι ανίχνευςθσ: 
– Επεξεργαςία διαδρομϊν ελζγχου – αντιςτοίχιςε ςυμβάντα ςχετικά με 

αςφάλεια με υπογραφζσ επικζςεων ι ανάλυςζ τα ωσ προσ ανϊμαλθ 
ςυμπεριφορά 

– Εργαλείο tripwire για ζλεγχο ακεραιότθτασ ςυςτιματοσ αρχείων 
• Λογιςμικό για UNIX που ελζγχει αν ζχουν αλλάξει ςυγκεκριμζνα αρχεία ι 

κατάλογοι 
• Παρακολοφκθςθ κλιςεων ςυςτιματοσ – για να ανιχνευκεί αν μια διεργαςία 

εκτρζπεται από τθν αναμενόμενθ ςυμπεριφορά 
– Μπορεί να χρθςιμοποιθκεί για ανίχνευςθ εκμετάλλευςθσ υπερχείλιςθσ απομονωτι 
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Πίνακασ που προκφπτει από ακολουκίεσ 
κλιςεων ςυςτιματοσ 

• Η ακολουκία [open, read, mmap, open, open, getrlimit, mmap, close] μπορεί 
να είναι ειςβολι 
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Κρυπτογραφία 

• Εξάλειψε τθν ανάγκθ να εμπιςτευτείσ το δίκτυο (κεωρείται ανζφικτο να 
υπάρξει ζμπιςτο δίκτυο) 

• Ζνα μινυμα για κρυπτογράφθςθ (απλό κείμενο) μεταςχθματίηεται με χριςθ 
μιασ ςυνάρτθςθσ (ι αλγόρικμου) παραμετροποιθμζνθσ από ζνα κλειδί. 
Παραδοςιακά, το ίδιο κλειδί χρθςιμοποιείται για τθν κρυπτογράφθςθ και τθν 
αποκρυπτογράφθςθ. 

• Η αςφάλεια του κρυπτοκείμενου εξαρτάται από: 
– Σθ φφςθ τθσ μεκόδου κρυπτογράφθςθσ 

– Σθ μυςτικότθτα του κλειδιοφ και το μζγεκόσ του 

• Επιτρζπει ςτον παραλιπτθ του μθνφματοσ να επαλθκεφςει ότι 
δθμιουργικθκε από ζναν Η/Τ που κατζχει ςυγκεκριμζνο κλειδί. 

• Ζνασ αποςτολζασ μπορεί να μεταδϊςει ζνα μινυμα ζτςι ϊςτε μόνο ζνασ 
υπολογιςτισ με ςυγκεκριμζνο κλειδί μπορεί να το αποκωδικοποιιςει 
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Κρυπτογραφία 
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Κρυπτογραφία 

• Ιδιότθτεσ καλισ τεχνικισ: 
– Απλότθτα χριςθσ από εξουςιοδοτθμζνουσ χριςτεσ 

– Δε βαςιηόμαςτε ςτθ μυςτικότθτα του αλγορίκμου αλλά του κλειδιοφ 

– Δφςκολο για ειςβολζα να κακορίςει το κλειδί. 

• DES (Data Encryption Standard): αντικακιςτά χαρακτιρεσ και 
τουσ αναδιατάςςει βάςει ενόσ κλειδιοφ που παρζχεται ςτουσ 
εξουςιοδοτθμζνουσ χριςτεσ με αςφαλι μθχανιςμό. 

• Πρόβλθμα διανομισ κλειδιοφ. 

• Η κρυπτογραφία δθμόςιου κλειδιοφ βαςίηεται ςτο ότι κάκε 
χριςτθσ ζχει δυο κλειδιά: 
– Δθμόςιο κλειδί – δθμοςιοποιθμζνο κλειδί για κρυπτογράφθςθ 

δεδομζνων. 

– Ιδιωτικό κλειδί – γνωςτό μόνο ςε ςυγκεκριμζνο χριςτθ για 
αποκρυπτογράφθςθ δεδομζνων. 
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Κρυπτογραφία 

• Σο κλειδί κρυπτογράφθςθσ πρζπει να μπορεί να δθμοςιοποιθκεί 
χωρίσ να είναι εφκολο να υποτεκεί το κλειδί 
αποκρυπτογράφθςθσ. 
– Εφκολα ελζγχεται αν ζνασ αρικμόσ είναι πρϊτοσ αλλά δφςκολα βρίςκονται οι 

πρϊτοι παράγοντεσ  

• Η κρυπτογραφία δθμόςιου κλειδιοφ είναι πολφ πιο αργι από 
αυτι απλοφ κλειδιοφ (και είναι δφςκολο να ελεγχκεί θ 
γνθςιότθτα δθμόςιων κλειδιϊν, παλιϊν κλειδιϊν, επικίνδυνων 
κλειδιϊν κλπ.). 
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Κρυπτογραφία 

• Κάκε μζλοσ που εμπλζκεται δθμιουργεί ζνα ηεφγοσ κλειδιϊν. 

• Κάκε μζροσ δθμοςιοποιεί το δθμόςιο κλειδί του. Αυτό 
γνωςτοποιείται ςε όλουσ τουσ πικανοφσ εταίρουσ επικοινωνίασ. 

• Κάκε μζροσ αςφαλίηει το ιδιωτικό του κλειδί, το οποίο πρζπει να 
παραμείνει μυςτικό. 

• Τποκζτοντασ ότι ο Α κζλει να ςτείλει ζνα μινυμα ςτον Β, ο Α 
κρυπτογραφεί το μινυμα χρθςιμοποιϊντασ το δθμόςιο κλειδί 
του Β. 

• Ο Β μπορεί να αποκρυπτογραφιςει το μινυμα χρθςιμοποιϊντασ 
το ιδιωτικό του κλειδί. Αφοφ κανείσ άλλοσ δεν ξζρει το ιδιωτικό 
κλειδί του Β, αυτό είναι απολφτωσ αςφαλζσ – κανείσ άλλοσ δε 
μπορεί να το αποκρυπτογραφιςει. 
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Σέινο Δλόηεηαο 
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